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Wstep

Wykorzystanie nowoczesnej technologii jest stylem pracy wspotczesnej szkoty. Musimy
pamigta¢ o tym, ze mtodziez, z ktora pracujemy, to tzw. cyfrowi tubyley, czyli ci, ktorzy
technologia postuguja si¢ na co dzien, traktujac ja jako zrédto wiedzy, nauki, rozrywki i
komunikacji.

Komputery gwarantujg szybki dostep do informacji, uatrakcyjniajg lekcje, pomagaja uczy¢
skuteczniej, aktywniej i ciekawiej. W tej technologicznej rzeczywistosci szkolnej musimy
poswieci¢ wiele uwagi, aby tresci dostgpne za pomoca Internetu byly rzetelne i pozadane,
zeby korzystanie z urzadzen komunikacyjnych w szkole bylo bezpieczne, a aktywnos$é
mtodziezy nie pozwalala na zetknigcie si¢ z rozmaitymi formami cyberprzemocy.

Czym jest CYBERPRZEMOC?

Zjawisko cyberprzemocy najkrocej definiuje si¢ jako przemoc z uzyciem technologii
informacyjnych 1 komunikacyjnych. Technologie te to glownie Internet oraz telefony
komorkowe.

Podstawowe formy zjawiska to nekanie, straszenie, szantazowanie z uzyciem  sieci,
publikowanie lub rozsytanie o$mieszajacych, kompromitujacych informacji, zdje¢, filmow
z uzyciem sieci oraz podszywanie si¢ w sieci pod kogos wbrew jego woli. Do dziatan
okreslanych mianem cyberprzemocy wykorzystywane sa glownie: poczta elektroniczna,
czaty, komunikatory, strony internetowe, blogi, serwisy spotecznosciowe, grupy dyskusyjne,
serwisy SMS i MMS.

W odroznieniu od ,tradycyjnej” przemocy (ang. bullying) zjawisko cyberprzemocy
charakteryzuje wysoki poziom anonimowosci sprawcy. Ponadto na znaczeniu traci klasycznie
rozumiana ,,sifa”, mierzona cechami fizycznymi czy spolecznymi, a atutem sprawcy staje si¢
umiejetnos¢ wykorzystywania mozliwosci, jakie dajg media elektroniczne.

W odréznieniu od ,tradycyjnej” przemocy zjawisko cyberprzemocy charakteryzuje wysoki
pOZiom anonimowosci sprawcy.

Charakterystyczna dla problemu szybko$¢ rozpowszechniania materiatéw kierowanych
przeciwko ofierze oraz ich powszechna dostepnos¢ w sieci sprawiaja, ze jest to zjawisko
szczegolnie niebezpieczne. Kompromitujace zdjecia, filmy czy informacje potrafig zrobic¢

w Internecie bardzo szybka ,kariere”, a ich usunigcie jest czgsto praktycznie niemozliwe.

Dziatania profilaktyczne w szkole

Gléwnym celem dzialan profilaktycznych szkoty w zakresie przeciwdzialania cyberprzemocy
jest ograniczenie lub catkowite wyeliminowanie zachowan agresywno - przemocowych,
realizowanych przy uzyciu technologii komunikacyjnych w szkole i poza nig, a takze
zapobieganie powstawaniu tego rodzaju probleméow.



Aby dzialania te byly efektywne, powinny opiera¢ si¢ na kilku kluczowych zasadach.
Podstawowym warunkiem powodzenia kazdego programu zaradczego jest stworzenie takiego
srodowiska szkolnego, ktore charakteryzuje si¢ cieptem, zyczliwym nastawieniem

1 zainteresowaniem ze strony dorostych.

Wytwarzanie pozytywnych wigzi i kreowanie przyjaznego, wspierajacego $rodowiska
szkolne-go znaczaco ostabia ryzyko przejawiania zachowan agresywnych przez uczniow.

Zarazem jednak w szkole musza istnie¢ wyraznie wytyczone granice akceptowanych
zachowan. Fundamentalnym elementem kazdego programu majacego na celu ograniczenie
zjawiska cyberprzemocy powinno by¢ rowniez dostarczanie uczniom wiedzy i umiejetnosci
postugiwania si¢ technologia komunikacyjng. Uswiadamianie calej spotecznosci szkolnej
(uczniom, rodzicom, nauczycielom i innym pracownikom szkoty) zagrozen ptynacych

z uzytkowania Internetu i telefonii komodrkowej, a jednocze$nie uczenie zasad
odpowiedzialnego i1 bezpiecznego korzystania z tych technologii jest waznych czynnikiem
W zapobieganiu cyberprzemocy.

PROCEDURA REAGOWANIA W SZKOLE W SYTUACJI CYBERPRZEMOCY

Podstawa prawna:
art. 4a Ustawy z dnia 7 wrze$nia 1991 o systemie oswiaty (Dz. U. z 2004r. Nr 256, poz.
2572 z pdzn. zm.)

Art. 4a. Szkoty i1 placowki zapewniajace uczniom dostegp do Internetu sg obowigzane
podejmowac dziatania zabezpieczajace ucznidow przed dostepem do tresci, ktore moga
stanowi¢ zagrozenie dla ich prawidlowego rozwoju, w szczegolnosci zainstalowad

1 aktualizowa¢ oprogramowanie zabezpieczajace.

I. POSTANOWIENIA OGOLNE

1. Szkota prowadzi dziatania profilaktyczne u§wiadamiajace calej spotecznosci szkolne;j
(uczniom, rodzicom, nauczycielom i innym pracownikom szkotly) zasady korzystania
1 zagrozenia ptynace z uzytkowania r6znych technologii komunikacyjnych.

2. W szkole podejmuje si¢ interwencje w kazdym przypadku ujawnienia lub
podejrzenia cyberprzemocy.

3. Niniejsze procedury zawieraja zasady postgpowania nauczycieli i innych
pracownikow szkoty w sytuacji podejrzenia lub ujawnienia cyberprzemocy.

II. OPIS PROCEDURY REAGOWANIA SZKOLY NA UJAWNIENIE
CYBERPRZEMOCY

1. Ujawnienie przypadku cyberprzemocy
Informacja o tym, ze w szkole miata miejsce cyberprzemoc moze pochodzi¢

z r6znych zrodet. Osobg zglaszajaca fakt przesladowania moze by¢ poszkodowany
uczen, jego rodzice, inni uczniowie — $§wiadkowie zdarzenia, nauczyciele.



2. Ustalenie okolicznosci zdarzenia

a) Wszystkie przypadki przemocy, a wiec takze przemocy z wykorzystaniem
mediéw elektronicznych powinny zosta¢ wiasciwie zbadane, zarejestrowane
1 udokumentowane.
b) Jesli wiedze o zaj$ciu posiada nauczyciel nie bedagcy wychowawcg, powinien
przekaza¢ informacje wychowawcy klasy, ktéry informuje o fakcie pedagoga
szkolnego 1 dyrektora.
c) Pedagog szkolny i dyrektor wspdlnie z wychowawca powinni dokona¢ analizy
zdarzenia i zaplanowac¢ dalsze postepowanie.
d) Do zadan szkoty nalezy takze ustalenie okoliczno$ci zdarzenia i ewentualnych
swiadkow.
e) Nauczyciel informatyki w procedurze interwencyjnej, o ile to mozliwe
zabezpiecza dowody i ustala tozsamos¢ sprawcy cyberprzemocy.

3. Zabezpieczenie dowodow

a) Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane. Nalezy
zanotowa¢ date i czas otrzymania materiatu, tre§¢ wiadomosci oraz, jesli to mozliwe, dane
nadawcy (nazwe¢ uzytkownika, adres e-mail, numer telefonu komoérkowego, itp.) lub adres
strony www, na ktorej pojawily si¢ szkodliwe tresci czy profil.

b) Zabezpieczenie dowodow nie tylko ulatwi dalsze postgpowanie dostawcy ustugi
(odnalezienie sprawcy, usuniecie szkodliwych tresci z serwisu), ale réwniez stanowi
material, z ktorym powinny si¢ zapozna¢ wszystkie zaangazowane w sprawe¢ osoby: dyrektor
1 pedagog szkolny, rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

4. Identyfikacja sprawcy
a) Szkota podejmuje dzialania majgce na celu identyfikacje sprawcy cyberprzemocy.

b) W sytuacji kiedy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac si¢ z dostawca
ustugi w celu usunigcia z Sieci kompromitujacych lub krzywdzacych materiatow. Do podjecia
takiego dziatania zobowigzuje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r.

o $wiadczeniu ushug droga elektroniczna.

c) W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato si¢ ustali¢
nalezy bezwzglednie skontaktowac si¢ z policja

5. Dzialania wobec sprawcy cyberprzemocy

a) W przypadku, gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog
szkolny lub wychowawca powinien podja¢ nastepujace dziatania:

- przeprowadzi¢ rozmow¢ z uczniem, ktorej celem jest ustalenie okolicznosci

zaj$cia, wspdlnie zastanowi¢ si¢ nad jego przyczynami i poszukaé rozwigzania

sytuacji konfliktowej;

- om6éwi¢ z uczniem skutki jego postepowania i poinformowaé o konsekwencjach
regulaminowych, ktére zostang wobec niego zastosowane;

- zobowigza¢ sprawce do zaprzestania swojego dziatania i usunigcia z Sieci szkodliwych
materialow;



- ustali¢ ze sprawca sposob zado$¢uczynienia wobec ofiary cyberprzemocy.

b) Jesli w zdarzeniu brata udziat wigksza grupa ucznidow, nalezy rozmawia¢ z kazdym
z nich z osobna, zaczynajac od lidera grupy.

c¢) Nie nalezy konfrontowac¢ sprawcy i ofiary cyberprzemocy.

d) Rodzice sprawcy zostaja poinformowani o przebiegu zdarzenia i zapoznani z materialem
dowodowym, a takze z decyzja w sprawie dalszego postepowania i podjetych przez szkotg
srodkach dyscyplinarnych wobec ich dziecka.

e) We wspotpracy z rodzicami nalezy opracowac projekt kontraktu dla dziecka,
okreslajacego zobowigzania ucznia, rodzicéw i przedstawiciela szkoty oraz
konsekwencje nieprzestrzegania przyjetych wymagan i terminy realizacji zadan
zawartych w umowie.

6. Zastosowanie Srodkow dyscyplinarnych wobec sprawcy cyberprzemocy
a) Wobec sprawcy cyberprzemocy szkota stosuje kary zawarte w statucie szkoty.

b) Podejmujac decyzje o rodzaju kary nalezy wzia¢ pod uwagg:

- rozmiar i range szkody — czy materiat zostat upubliczniony w sposob pozwalajacy na
dotarcie do niego wielu osobom (okresla to rozmiar upokorzenia jakiego doznaje ofiara),
czy trudno jest wycofa¢ materiat z Sieci, itp.;

- czas trwania przesladowania — czy byto to dlugotrwale dziatanie, czy pojedynczy
incydent;

- $wiadomos$¢ popetianego czynu — czy dzialanie bylo zaplanowane, a sprawca byl
swiadomy, ze wyrzadza krzywd¢ koledze oraz jak wiele wysitku wlozyt w ukrycie
swojej tozsamosci, itp.;

- motywacj¢ sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dziataniem
odwetowym w odpowiedzi na uprzednio do§wiadczone przesladowanie;

- rodzaj rozpowszechnianego materiatu.

7. Dzialania wobec ofiary cyberprzemocy

a) Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno- pedagogiczng
udzielang przez pedagoga lub wychowawce.

b) W strategii dzialan pomocowych uczen- ofiara powinien otrzymacé
wsparcie psychiczne oraz porade, jak ma si¢ zachowaé, aby zapewni sobie poczucie
bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania.

c) Po zakonczeniu interwencji wychowawca wraz z osobg udzielajaca pomocy monitoruja
sytuacj¢ ucznia sprawdzajgc, czy nie sg wobec niego podejmowane dalsze dzialania
przemocowe badz odwetowe ze strony sprawcy.

d) Rodzice dziecka bgdacego ofiarg cyberprzemocy zostaja poinformowani o problemie,
podjetych dziataniach szkoty i, w miar¢ potrzeb, otrzymuja wsparcie i pomoc specjalistow.



8. Ochrona Swiadkow zglaszajacych zdarzenie

a) Opieka psychologiczno- pedagogiczng otacza szkota §wiadkéw zdarzenia uczestniczacych
w ustalaniu przebiegu zajscia.

b) Osoba, ktorej uczen zaufat informujac o cyberprzemocy ma obowigzek postgpowac tak,
by swoim zachowaniem i dziataniem nie narazi¢ $§wiadka zglaszajacego problem.

c) Niedopuszczalne jest konfrontowanie $wiadka ze sprawca, jako metoda

wyjasniania sprawy.

9. Sporzadzenie dokumentacji z zajScia

a) Pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej z rozmow ze
sprawca, poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia. Dokument powinien
zawiera¢ date 1 miejsce rozmowy, personalia 0sob bioragcych w niej udziat i opis ustalonego
przebiegu wydarzen.

b) Jesli rozmowa przebiegata w obecnosci §wiadka (np. wychowawcy) powinien on podpisaé
notatke po jej sporzadzeniu.

c) Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je rdéwniez wiaczy¢ do
dokumentacji pedagogicznej (wydruki, opis, itp.).

10. Powiadomienie sadu rodzinnego

a) Jesli rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg si¢ do
szkoty, a uczen nie zaniechal dotychczasowego postepowania dyrektor szkoty powinien
pisemnie powiadomi¢ o zaistniatej sytuacji sad rodzinny, szczegélnie jesli do szkoty
naptywaja informacje o innych przejawach demoralizacji dziecka.

b) W sytuacji, gdy szkota wykorzysta wszystkie dostgpne jej srodki wychowawcze
(rozmowa z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem,
itp.), a ich zastosowanie nie przynosi pozadanych rezultatow, dyrektor powinien zwrocié si¢
do sadu rodzinnego z zawiadomieniem o podjecie odpowiednich srodkow wynikajacych z
ustawy o postepowaniu w sprawach nieletnich.

c) W przypadku szczegdlnie drastycznych aktow agresji z naruszeniem prawa, dyrektor
szkoty zobowigzany jest zglosi¢ te fakty policji 1 do sadu rodzinnego.

III. POSTANOWIENIA KONCOWE:

1. Niniejsze procedury moga by¢ zmienione uchwatg Rady Pedagogiczne;.

2. Procedury wchodza w zycie z dniem ich uchwalenia.
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